Veille Technologique — Cybersécurité

Introduction

La cybersécurité est aujourd'hui l'un des enjeux majeurs du monde numérique. A
mesure que nos sociétés se numérisent, les cyberattaques deviennent plus
sophistiquées, plus fréquentes et plus co(iteuses. Cette veille a pour objectif de
présenter les grandes tendances, menaces et innovations qui fagonnent le paysage de
la sécurité informatique en 2024-2025.

1. L'essor des attaques par ransomware

Définition

Un ransomware (ou rangongiciel) est un logiciel malveillant qui chiffre les données
d'une victime et exige une rangon en échange de la clé de déchiffrement.

Etat des lieux

Les attaques par ransomware ont explosé ces derniéres années, ciblant aussi bien les
hopitaux, les collectivités locales que les grandes entreprises. En 2024, le groupe
LockBit a été démantelé par une opération internationale coordonnée par Europol et le
FBI — une victoire symbolique, mais de nouveaux groupes émergent constamment pour
prendre sa place.

Chiffres clés

+73 % d'augmentation des attaques par ransomware entre 2022 et 2024
Le colt moyen d'une attaque réussie s'éleve a 4,5 millions de dollars
Les secteurs les plus touchés : santé, éducation, infrastructures critiques

Réponse et prévention

Les entreprises adoptent des stratégies de résilience cyber : sauvegardes isolées (air-
gapped), plans de continuité d'activité (PCA), et formation des employés a la détection
de phishing.

2. L'Intelligence Artificielle au service des attaquants... et des défenseurs

L'l[A comme arme offensive

Les cybercriminels utilisent désormais l'lA générative pour créer des e-mails de phishing
ultra-personnalisés, générer du code malveillant, ou encore imiter la voix d'un dirigeant
pour des arnaques au virement (deepfake audio).

L'lA comme bouclier



Du c6té défensif, les solutions de détection et réponse étendues (XDR) s'appuient sur le
machine learning pour identifier des comportements anormaux en temps réel. Des
outils comme Microsoft Copilot for Security ou Google Threat Intelligence integrent des
LLM pour analyser les incidents et proposer des réponses automatisées.

Le paradoxe de l'IA

L'lA abaisse la barriére d'entrée pour les attaquants novices tout en augmentant la
capacité de réponse des équipes de sécurité expérimentées. La course est lancée.

3. La sécurité des objets connectés (loT)

Un parc vulnérable immense

On estime a 18 milliards le nombre d'objets connectés en circulation en 2024. Caméras
IP, thermostats intelligents, équipements industriels : beaucoup sont déployés sans
mise a jour de sécurité réguliere ni authentification robuste.

Des attaques concretes

Des botnets comme Mirai continuent d'exploiter des objets connectés mal sécurisés
pour lancer des attaques DDoS massives. En milieu industriel, les systemes SCADA et
OT (Operational Technology) sont devenus des cibles prioritaires pour les Etats-nations
souhaitant déstabiliser des infrastructures critiques.

Les normes qui émergent

L'Union Européenne a adopté le Cyber Resilience Act en 2024, qui imposera aux
fabricants d'objets connectés des exigences de sécurité tout au long du cycle de vie du
produit.

4. Zero Trust : le nouveau paradigme de sécurité

Le principe

« Ne jamais faire confiance, toujours vérifier. » Le modele Zero Trust abandonne la notion
de périmetre réseau sécurisé : chaque utilisateur, chaque appareil, chaque requéte doit
étre authentifié et autorisé, méme a l'intérieur du réseau d'entreprise.

Pourquoi maintenant ?

Le télétravail massif post-Covid et 'adoption du cloud ont rendu les architectures
traditionnelles (basées sur le VPN et le pare-feu périmétrique) obsolétes. Les données
ne sont plus dans un seul endroit ; la sécurité non plus.

Les composantes clés

IAM (Identity and Access Management) — gestion fine des identités
MFA (Multi-Factor Authentication) — vérification en plusieurs étapes
Micro-segmentation — isolation des ressources réseau

Surveillance continue — monitoring des comportements utilisateurs



5. La cryptographie post-quantique

La menace de l'ordinateur quantique

Les ordinateurs quantiques, encore expérimentaux, pourraient a terme casser les
algorithmes de chiffrement actuels (RSA, ECC) en un temps record. Ce scénario, appelé
Q-Day, inquicte les gouvernements et les industries les plus sensibles.

La réponse du NIST

En 2024, le NIST (Institut national américain des standards) a finalisé les premiers
standards de cryptographie post-quantique, notamment CRYSTALS-Kyber et CRYSTALS-
Dilithium. Ces algorithmes sont congus pour résister aux attaques quantiques.

Qui estconcerné ?

Banques, défense, santé, énergie : tous les secteurs manipulant des données sensibles
a long terme doivent dés maintenant anticiper la migration vers ces nouveaux standards
— c'est ce qu'on appelle la stratégie "Harvest now, decrypt later" (collecter aujourd'hui,
déchiffrer quand la puissance quantique sera disponible).

6. La cybersécurité, un enjeu humain avant tout

Le facteur humain, premiére faille

Selon le rapport Verizon DBIR 2024, 68 % des violations de données impliquent une
erreur humaine : clic sur un lien malveillant, mot de passe faible, mauvaise
configuration d'un serveur cloud.

La pénurie de talents

Le secteur manque de professionnels formés : on estime le déficit mondial a 3,5
millions de postes en cybersécurité non pourvus. Les entreprises investissent dans des
formations, des certifications (CISSP, CEH, CompTIA Security+) et des programmes de
sensibilisation interne.

La culture cyber

Au-dela des outils, la cybersécurité est une culture d'entreprise. Les organisations les
plus résilientes sont celles qui integrent la sécurité des la conception (Security by
Design) et impliquent l'ensemble des collaborateurs, pas seulement les équipes IT.

Conclusion

La cybersécurité n'est plus une option réservée aux grandes entreprises : c'est un
impératif pour toute organisation, quelle que soit sa taille. Face a des menaces en
constante évolution — ransomwares, attaques IA, vulnérabilités loT, risque quantique —
la réponse doit étre globale : technologique, réglementaire et humaine. Rester informé,
se former et anticiper sont les meilleurs boucliers.



Sources & Pour aller plus loin

ANSSI — Agence Nationale de la Sécurité des Systemes d'Information (cyber.gouv.fr)
ENISA — Agence européenne pour la cybersécurité (enisa.europa.eu)

Verizon Data Breach Investigations Report 2024

NIST — National Institute of Standards and Technology (nist.gov)

Europol — Internet Organised Crime Threat Assessment (IOCTA)
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