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Cahier des charges 

 
Le projet consiste en la migration des services de sécurité d'un 

environnement virtuel pfSense vers un équipement physique Cisco ASA 

5506. Les objectifs définis sont les suivants : 

- Accès sécurisé : Assurer la prise de main à distance sécurisée sur 

le pare-feu (SSH ou accès administrateur HTTPS/ASDM). 

- Migration des règles : Transposer l'ensemble des règles de filtrage 

et de NAT de pfSense vers l'ASA. 

- Services critiques : Configurer et tester les services réseau 

essentiels comme le DHCP relay et le NTP. 

- Segmentation : Garantir la séparation stricte du réseau via les 

interfaces logiques (inside, outside). 

- Pérennité : Assurer la sauvegarde et la capacité de restauration de 

la configuration de l'ASA. 

• Moyens techniques 

La migration repose sur l'utilisation des outils suivants : 

• Infrastructure Source : Firewall pfSense sur une machine virtuelle. 

• Infrastructure Cible : Firewall physique Cisco ASA. 

• Administration : Logiciel Cisco ASDM pour la gestion graphique et 

terminal pour la ligne de commande (CLI). 

 

 

 

Tableau d’adressage 
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Solutions Techniques 
 

 

 

Les alias IP du pfSense ont été recréés sous forme de Network Objects. 
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SERVEURS : Regroupe les hôtes 192.168.1.10 et 192.168.1.2. 

FQDN Objects : Création d'objets pour facebook.com, 

youtube.com, etc., pour permettre un filtrage par nom de 

domaine. 

 

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

Conformément au cahier des charges, l'ASA a été configuré comme 

client DNS sur l'interface outside pour permettre la résolution des 

objets FQDN. Le service NTP a été activé pour garantir l'exactitude de 

l'horodatage des logs de sécurité. 
 

 

 

Le filtrage a été appliqué sur l'interface inside selon une logique de 

priorité haute vers basse : 

Blocage Web : Les groupes Bloque_ytb et site_bloque sont 

interdits en tête de liste. 
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Accès Management : Autorisation du flux HTTPS (443) du serveur 

vers l'ASA. 

Flux DNS/NTP : Autorisation des requêtes vers les serveurs de 

temps et les résolveurs DNS. 

NAT Sortant : Mise en place d'une règle de Dynamic PAT pour 

l'accès internet global. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Conclusion 
 

 

 

La migration vers le Cisco ASA 5506 répond à toutes les exigences du 

cahier des charges. La segmentation réseau est effective et les services 

critiques (DHCP/NTP) sont opérationnels. La configuration a été 

sauvegardée dans la mémoire startup-config de l'équipement, 

garantissant la restauration du service en cas de redémarrage. 
 

 

 


