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1. Contexte de l'infrastructure

Ce projet consiste a mettre en place un serveur NTP interne basé sur pfSense. L'objectif est
de fournir une synchronisation horaire fiable et identique pour tous les équipements du

réseau : serveur Active Directory, serveur de fichiers, postes clients et switch Cisco.
Une heure cohérente est indispensable au fonctionnement correct du domaine Active

Directory, des journaux d’événements (logs) et de la sécurité réseau.

2. Tableau d'adressage

DEBIAN CLIENT

DEBIAN SRV

Oscar-GLPI

PC-CLIENT 1

PFsense

WIN-SRV-FICHIER

WinSRV

Switch Externe

3. Pré-requis

Adresse |IP

192.168.1.30

192.168.1.20

192.168.1.223

192.168.2.10

192.168.1.254

192.168.1.2

192.168.1.10

192.168.1.1

Masque

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

« pfSense fonctionnel et accessible via son interface web.

¢ Un serveur Windows jouant le role de contréleur de domaine.
« Postes clients intégrés au domaine.
» Switch Cisco accessible en CLI.

¢ Droits administrateur sur tous les systemes.

Ce tableau résume les adresses IP des équipements impliqués dans la synchronisation NTP.

Nom de I'équipement Passerelle

192.168.1.254

192.168.1.254

192.168.1.254

192.168.1.254

192.168.1.254

192.168.1.254

192.168.1.254

192.168.1.254
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4. Configuration NTP sur pfSense

Cette étape consiste a configurer pfSense pour qu’il agisse en tant que serveur NTP.

1. Aller dans Services — NTP.

2. Cocher « Enable NTP Server ».

3. Interface(s) — sélectionner LAN.

4. Ajouter les serveurs externes suivants :

e 0.pool.ntp.org
¢ 1.pool.ntp.org
e 2.pool.ntp.org

5. Sauvegarder et appliquer.

NTP Server Configuration

Enable

Interface

Time Servers

Enable NTP Server
You may need to disable NTP if pfSense is running in a virtual machine and the host is responsible for the clock.

WAN N
LAN
VLANG1
Localhest
Interfaces without an IP address will not be shown.
Selecting no interfaces will listen on all interfaces with a wildcard
Selecting all interfaces will explicitly listen on only the interfaces/|Ps specified

0.pool.ntp.org O 0 O Pool M

AuthenticatedYPe

Prefer No
Select
1.pool.ntp.org 0 0 0 Pool -
Prefer No AuthenticatedYPe
Select
2.pool.ntp.org 'l 'm| 'l Pool ~
Prefer No AuthenticatedYPe
Select
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5. Configuration du pare-feu pfSense

Il est essentiel d’autoriser les clients a contacter pfSense via le port UDP 123.

Etapes :

1. Aller dans Firewall — Rules — LAN.
2. Ajouter une régle en haut de liste.
3. Action : Pass - Protocole : UDP.

4. Source : LAN net.

5. Destination : This Firewall (self).

6. Port: 123.

7.Sauvegarder et appliquer.

Edit Firewall Rule

Action

Disabled

Interface

Address Family

Protocol

Pass v

Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

[C) Disable this rule

Set this option to disable this rule without removing it from the list.
LAN ~

Choose the interface from which packets must come to match this rule
IPvd v

Select the Internet Protocol version this rule applies to.

upp v

Choose which IP protocol this rule should match

Source

LAN address v Sour

[ Invert match

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases
this setting must remain at its default value, any
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v D n Addres ! v

Destination ) Invert match Any
Destination Port NTP (123) > NTP (123) >
Range From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Log [C] Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a
remote syslog server (see the Status: System Logs: Settings page)

Description Autoriser & interroger NTP

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset label
and displayed in the firewall log.

Advanced Options l*‘

Rule Information

Tracking ID 1762199588
Created 11/3/25 20:53:08 by admin@192.168.1.10 (Local Database)

Updated 11/3/25 20:53:08 by admin@192.168.1.10 (Local Database)

6. Configuration du controleur de domaine (AD)

Le controleur de domaine doit utiliser pfSense comme source de temps. Exécuter dans
PowerShell (administrateur) :

w32tm /config /manualpeerlist:"192.168.1.254" /syncfromflags:manual /reliable:yes
/update

Restart-Service w32time

w32tm /resync
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/manualpeerli . cfromfla

7. Clients Windows

Les clients récupérent ’heure du contréleur de domaine.
Pour forcer une mise a jour :

gpupdate /force
w32tm /resync
w32tm /query /source
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9. Configuration du switch Cisco

Configurer pfSense comme serveur NTP :

conft

ntp server 192.168.1.254
end

write memory
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10. Vérifications globales

Sur pfSense : ntpq -p
Sur Windows : w32tm /query /status
Sur Cisco : show ntp status

Ps i g 92.168 ncfromflags:manual /reliabli

ource 1.
Intervalle d?int

11. Conclusion

La mise en place de ce serveur NTP interne permet de centraliser la distribution de I'’heure
au sein de l'infrastructure. Tous les équipements (pfSense, contréleur de domaine, postes
clients et switch Cisco) sont désormais synchronisés sur une méme source fiable.

Cette synchronisation garantit un fonctionnement cohérent des services Active Directory,
des journaux d’événements et des équipements réseau, tout en restant simple a
administrer. La solution retenue, basée sur pfSense, est adaptée a un contexte professionnel
et constitue une base solide pour de futures évolutions de l'infrastructure.



